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| Contexte et mise en situation

Vita Big Pharma est une entreprise du secteur pharmaceutique, spécialisée dans la
fabrication de compléments alimentaires. Dans le cadre d’une stratégie d'expansion
de ses activités a 1'échelle nationale, 1’entreprise a choisi de s'implanter en France a
travers le déploiement de deux sites distants et complémentaires :

Le site de Toulouse, qui constitue le siege administratif de 1'entreprise. Il regroupe
les services de la Direction, des Ressources Humaines ainsi que de la Finance.

Le site de Marseille, a vocation purement technique, qui héberge le service
technique et le pole de support informatique.

L'objectif principal de ce projet est de concevoir, maquetter et déployer une
infrastructure réseau et systeme centralisée, hautement sécurisée, évolutive et alignée
sur les bonnes pratiques de 1'ingénierie systéme. Cette infrastructure doit répondre a
plusieurs enjeux métiers critiques : assurer la continuité d'activité des services, offrir
une solution de télétravail sécurisée aux collaborateurs mobiles, faciliter 1'assistance
technique inter-sites et garantir la qualité de service (QoS) globale du réseau. Afin
d'assurer un controle permanent de I'environnement, le projet integre également des
mécanismes centralisés de supervision ainsi qu'une politique rigoureuse de
sauvegarde.




Il Adressage réseau

II.1 Adressage

Afin de garantir une sécurité accrue, une isolation optimale des flux et une gestion
simplifiée de l'infrastructure du site de Toulouse, un plan d'adressage IP privé
rigoureux a été défini.

Nous avons opté pour un découpage en sous-réseaux utilisant un masque de sous-
réseau standard en /24 (255.255.255.0). Ce choix technique offre jusqu'a 254
adresses IP utiles par sous-réseau, ce qui répond largement aux besoins actuels de
I’entreprise tout en offrant une grande flexibilité pour une extension future.

L'infrastructure est segmentée en trois zones logiques distinctes (Collaborateurs,
Serveurs et VPN), étanches entre elles et contrélées par le pare-feu OPNSense.

Le tableau ci-dessous synthétise la configuration des sous-réseaux ainsi que
l'attribution statique des adresses IP pour I'ensemble des serveurs et services de la
filiale.

Réseau IP/CIDR GW IP Range
Collaborateurs 192.168.200.0/24 192.168.200.1 10-200
Serveurs/Administration 192.168.100.0/24 192.168.100.1 10-200
VPN client 10.11.12.0/24 10.11.12.1 /2-255
WAN 10.34.40.XXX/32
Services 1)) IP
OPNSense 192.168.100.1
Active 192.168.100.100
Directory
Active 192.168.100.101
Directory (2)
Serveur de 192.168.100.103
fichiers
Dolibarr 192.168.100.110:80
Monitoring 192.168.100.110:3000
Machine 192.168.100.146
d’administration




Domaine tls.vitabigpharma.local

DNS externe 1.1.1.1




1.2 Schéma

Le schéma de topologie réseau présenté ci-apres permet de visualiser de maniere
synthétique I'architecture logique implémentée sur le site de Toulouse.

Cette modélisation met en évidence la centralisation de l'infrastructure autour du
pare-feu OPNSense, qui fait office de cceur de réseau en assurant le routage inter-

réseau.
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Il OPNSense

L1 Pourguoi opnsense

OPNsense est une distribution pare-feu open source, activement maintenue et
disposant d'une interface web compleéte.

Elle a été retenue pour sa gestion native du routage inter-réseau, du DHCP par
interface, et pour son support intégré de WireGuard.

C'est une solution utilisée en entreprise et bien documentée, ce qui facilite
I'administration et la résolution d'incidents.

1.2 Création de la machine

Le déploiement du pare-feu a été réalisé sur I'hyperviseur Proxmox VE.

La procédure suivante détaille la création de la machine virtuelle, le
dimensionnement de ses ressources ainsi que l'association des cartes réseau physiques
virtuelles aux différents ponts de 1'hote pour isoler nos futurs flux.

On lui attribue le minimum de ressources nécessaires pour sa bonne exécution
(https://docs.opnsense.org/manual/hardware.html).

Comme nous faisons la configuration par I’intermédiaire du GUI de Proxmox, nous
ne pouvons ajouter qu’une carte réseau lors de cette étape. Nous ajoutons donc deux
cartes par la suite et nous notons leur adresse mac :

* vmbr41 : BC:24:11:56:64:6D
* vmbr4?2 : BC:24:11:96:16:AE

e vmbr43 : BC:24:11:B8:76:DD

Elles correspondra a nos réseaux :
* Lan Serveurs: 192.168.100.1/24
* Lan Collaborateurs : 192.168.200.1/24
* WAN : 10.34.40.10/24



Memoire 2.00 Gio

Processeurs 1 (1 sockets, 1 cores) [x86-64-v2-AES]

BIOS Par défaut (SeaBIOS)

Affichage Par défaut

Machine Par défaut (i440fx)

Contréleur SCSI Virtlo SCSI single

Disque dur (scsi0) Iv_remi.albertucci:vm-40100-disk-0,iothread=1,size=32G
Carte réseau (net0) virtio=BC:24:11:56:64:6D,bridge=vmbr41

Carte réseau (netl) virtio=BC:24:11:96:16:AE bridge=vmbr42

o)
s}
E
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of
E
[=!
r=—1
r=—1
r=—1

Carte réseau (net2) virtio=BC:24:11:B8:76:DD,bridge=vmbr43

1.3 Création des réseaux

Une fois le systeme initialisé, 1'étape suivante a consisté a configurer les interfaces
logiques (WAN, LAN Serveurs, LAN Collaborateurs) et a activer les services DHCP
pour automatiser la distribution des adresses IP. Voici les étapes de configuration et
de validation des acces a l'interface d'administration :

On rentre dans la console du conteneur, on s’identifie et et on commence la
configuration :

0) L ut ?) Ping host

1) interfaces ) Shell

2) ress 1) pfTop

3) >t the ot pass Firewall log

4) . fac ry defa Reload all
) Power off Update from
6) Reboot syste 3) Restore a bac

Enter an option: i
Dans I’ordre, nous allons
* modifier le mot de passe root
» assigner les interfaces
* adresser des ips aux interfaces

Chaque interface LAN dispose d'un service DHCP pour distribuer automatiquement
les adresses aux machines du réseau correspondant, avec des machines qui pourront
prendre des adresses entre 192.168.X.10 et 192.168.X.200.

C’est utile lorsque 1’on veut réserver certains créneaux.

Les passerelles sont 192.168.100.1 pour le réseau serveurs et 192.168.200.1 pour le
réseau collaborateurs.

On peut maintenant joindre le GUI pour la suite de la configuration a 1’adresse
http://192.168.100.1



You can now access the web GUI by opening
the following URL in your web browser:

http:/-192.168.100.1
»x¥ [DPNsense.internal: OPNsense Z25.7 (amd64) s
LAN (vtnetl) -> v4: 192.168.100.1/24

OPT1 (vtnetl) -> v4: 192.168.200.1/2
LWAN (vtnetd) > yd: 10.34.40.10.24

On va donc créer une machine Debian pour continuer 1’administration, avec un
bureau Ixde économe en ressources.
Le but sera d’administrer opnsense et d’autres services par GUI a partir de cette
machine sur le réseau interne.

1.4 Création des régles

Sur l'interface LANServeurs, les regles par défaut autorisent tout le trafic sortant
depuis le réseau serveurs.

Sur le WAN, trois regles sont configurées : autorisation de I'lCMP, acces a I'adresse
WAN, et ouverture du port UDP 51820 qui nous servira plus tard pour WireGuard.

Tout trafic non explicitement autorisé est bloqué par défaut, nous n’ajouterons donc
pas de regle « deny all » en derniere regle.

Actuellement sous la version 25.7, Opnsense s’appréte a mettre a jour leur systeme
de regles : actuellement nous définissons les regles pour chaque interface, mais a
I’avenir il y aura un systéme « centralisé ».

Dans I’onglet de I’interface Wan, nous avons donc :

O | & NotSecure  hittp://192.168.100.1/firewall_rule wan
L-' OPNsense’ < root@OPNsense.internal @  Q
|
r“::”( . 'j Firewall: Rules: WAN Select caregory - @mnspect
Groups i
g o Protocol  Source Port Destination Port Gateway Schedule o Description @ «e @ @0
Rules [new ~ Auton o
o =+ 0 PVAICMP  * . WAN net . * . pass-inter « S 9@
" -+0 AN ad cs @8
-+ 0 Pu4UDP * : . 51820 * : « SO @
% black O reject 0 g - ir first match
> p ¥ block (disabled) O reject (disabled B log (disabled! = 0 # lastmatch
v 1a first-match basis by default (J.e. the action of the first rule to m: ap block
les, you will have to pay attention to the rule order. Everything that is not explicitly passed is blocke:




Dans I’interface Lan Collaborateurs, par souci de simplicité et dans un contexte hors
production, une regle autorisant tout le trafic de LANCollaborateurs vers
LANServeurs a été mise en place.

Cette regle serait affinée par service :

* AD/DNS : TCP/UDP 53, 88, 135, 389, 445, 636, 3268, 49152:65535
* Dolibarr : TCP 80
 Serveur de fichiers : TCP 445

* Monitoring : pas besoin car on ne va pas monitorer les pc, on surveille les
serveurs

* Monitoring => on monitore les serveurs, donc sur le méme réseau

Création d’alias

l .OPNume' < root@0PNsense.internal @ O

O Labby chavieu name 1ype UESLHpLL. LOment  Eapie Loauer  Lommanus
l& Reporting bogons External (advanced) bogonn.. 2904
= System bogonsve External (advanced) bogonn,. 155812
& Interfaces ] sshlockout External [advanced) abuse lo 3600 0
© Firewall O virusprot External (advanced) overload.. 3600 0
| Aliases =2 __lan_network Internal (automatic) LANServ. 1
Categories L] __loD_network Internal (automatic) Loapbac 2
Groups & (=] optl_network Internal (automatic) LANColl.... 1
NAT = opt2_network Internal (automatic) vpnclien. 1
Rules [new] v __wan_network Internal (automatic) wan net 1
Rules = o] __wireguard_netwark Internal {automatic) WireGua... 1
Shaper v m
Settings % Showing 1 to 10 of 10 entries E o aa
Log Files (=]
Diagnostics (4]
@ VPN m
£ Services
¥ Power
® Help
26 De
Edit Alias
fuall bl &
@ Enabled
@ Name Port_CollabServer 5
@ Type Port|
B

@ Categories

For grouping purposes you may select multiple groups here to organize

Items.

© Content 53+ (88 135 - [380 - | (445 - 3268
© clearall (Weopy Brest

@ Description ports-AD-DS

cancel



' .OPNunu’ root@0OPNsense.nternal @ Q

O Lobby Search Fllter type - = S0~ =~
0 Lobby Q !n t & S-S
& Reporting Categories .4
= System
& Interfaces [ Enabled Name Type Descript... Content  Expire Loades Commands
® Firewall 02 AD_Servers Host(s) 192.168.... FarCN:]
Aliases = [ bagons External (advanced) bagonn... 2904
Categories L ] (m bogonsvé External (advanced) bogonn... 155812
Groups h O ports_smb Port(s) 445137 .. S on
NAT e O @ Port_CollabServers Port(s) ports-AD... 538813... S on
Rules [new] v o2 sshlockout External (advanced) abuse lo.... 3600 0
Rules v
uies m virusprot External (advanced) overlead. . 3600 0
Shaper hd
3 [l __lan_network Internal {automatic) LANServ... 1
Settings g
[ __lo0_network Internal (automatic) Loopbac 2
Log Files @
D i & \ ] optl_network Internal (automatic) LANCall... 1
iagnostics
@ W [ __opt2_network Internal (automatic) vpnclien... 1
2@ Services n Showing 1to 13 of 13 entries EI Of6 o6
¥ Power
S oo, |
OPKsense (c) 2014-2026 Deciso B

Création des réegles

Afin de sécuriser l'infrastructure selon le principe du moindre privilege, une
politique de filtrage stricte a été implémentée. Les manipulations ci-dessous décrivent
d'abord la création d'alias pour simplifier la gestion des regles, puis le déploiement
des autorisations d'acces entre les zones Collaborateurs et Serveurs.

On crée 3 regles en se servant des alias que I’on a créé précédemment :

Action Protocole Destination  Dest. port
AD Pass TCP/UDP |LANCollaborateurs net| garyers AD | ports_AD
Fichiers Pass TCP/UDP |\ANCollaborateurs net| 192.168.100.103 pOFtS_SMB

Dolibarr Pass UDP LANCollaborateurs net| 192.168.100.110 80

' .opN...."‘ < root@0PNsense.internal @ Q
& Firewall
Aliases = Firewall: Rules: LANCollaborateurs Select category - ®lnspect
Categories L ]
Groups. h .
The changes have been applied successfully.
NAT 2
Rules [new] v — .
[N Protocol  Source Port Destination Port Gateway Schedule o Description @ « B @0
Rules b
g Migration assistant = ;si:::r:driu}n °®
Floating i _
[ IPVATCP/  AD_Serversi= . * Port_CollabServers  * . Vers_AD « S O @
LANCollaborateurs =4 UDp =
LANServeurs o
wpnclienttosite [ IPVATCR 192.168100.103/32 *  * ports_smb3= " " Vers_SenFichiers & # © @
bl upp
WAN o
EESAL IR O IPv4TCP 192168100110  *  * HTTP (0) . . Vers_Dolibarr «cs2 08
Shaper v =2
L]
Settings By
[ 1Pvd” LANServeurs net N * " " " Defaultallow LANto ¢« » © @&
LogFiles @ -+ any rule
Diagnostics 1] o
S PN O 1Pva * LANCollaborateurs  *  LANServeurs * : & autoriser collabvers € # © @
- net net serveurs
£ Services [: ]
¥ Power
® Hep OPNsense [c) 2014-2026 Deciso B..

Avec une description claire pour pouvoir s’y retrouver plus tard



Test

Ici, on se connecte a 1’ad sur notre machine Windows :
[ F

ctime
u domaine de Fordinateur X b a dstance
Wous pouves modifier & nom e I'sppadenance de el

ordnabeur. Ces mediications peuvent influer surl'accés au
reasourCes Népaau

Mam de | ordinagteur : I
W11-Calab u

Man compiet de |ondinaleur
Wii-Collab

Autres
Membire d'un le réazau...

o Dlm'? :l:h Ioca B | Modification du nom ou du domaine de I'ordinateur * \.!.r r‘_:_,‘
tia.viabigphama Joc

i

() Groupe de travail -

WORKGROLUP

o Bienvenue dans & domaine tiswvitabigahama lagal.

Ok || Aonuer (o

0K Annuler Aapliguier

B 192168100103 3 |

&« - ™ ] &% » Reseau > 192768100003 > Rechercher dan: Q

-

[} L Trier 2= afficher e (B Détails

3 s OneDrive Dossier partage
@ EBureau *
4 Téléchargem #
o Documents #
P Images *
@ Musigue #

& vidéos +

> [l CePC

> a= Lecteurde CD {1

1 element

I
[}

L5 Trafic shaping

Pour garantir une qualité de service (QoS) optimale et éviter qu'un utilisateur isolé
ne sature la bande passante de la filiale, un mécanisme de limitation de débit a
5mbp/s a été mis en ceuvre. La procédure suivante détaille la création des regles de
limitation de trafic et les tests de validation associés.

Nous allons intervenir sur le réseau collaborateur, 192.168.200.0/24.




Avant toute chose, nous allons faire un test du réseau pour vérifier que la limite soit
utilise : sur notre machine « collaborateur », on lance un speedtest :

SPEEDTEST.FR
"The Internet SPEED TEST" :

Bienvenue sur speedtest.fr, le site qui vous permet de tester votre connexion en 1 clic!
Notre serveur est situé en France. La mesure du débit internet frangais se fait alors de maniére fiable.

Download Upload Ping Jitter
168.94 242.11 30.50 141

SpeedTest.FR est un outil permettant de mesurer sa bande passante en quelques secondes.

Pour information, votre Adresse IP est : 80.124.32.22 - Unknown ISP

Il est donc utile de limiter le trafic pour éviter la congestion.

Dans OPNsense, on se rend dans 1’onglet Shapers => Pipe et on crée un pipe :

D QPNI.I‘I”‘ 4 root@OPNsense.internal @ [=}

Edit pipe

) advanced mode full help &
@ Enabled
O Bandwidth

@ Bandwidth Metric Mbit/s

O Mask (none)

@ Enable CoDel O
@ Enable PIE (]

@ Description shaping collaborateurs

D _QPNIII'II.‘ root@0PNsense.internal @ Q,

Edit rule

& advanced mode full help &
© Enabled

O Sequence
O interface LANCollaborateurs

© Protocol

0 Source

O Invert source

© Src-port

© Destination

@Ta:

© Invert destination




On enregistre et on applique les parametres avant de retester :
SPEEDTEST.FR

"The Internet SPEED TEST" :

Blenvenue sur speedtest.fr, le site qui vous permet de tester votre connexion en 1 clic!
Notre serveur est situé en France. La mesure du débit internet frangais se fait alors de maniére fiable.

Download Upload Ping Jitter
5.16 5.11 26.90 2.03

SpeedTest.FR est un outil permettant de mesurer sa bande passante en quelques secondes.

Pour information, votre Adresse IP est : 80.124.32.22 - Unknown ISP



IV Active Directory

L’Active Directory (AD) est un service d'annuaire développé par Microsoft,
indispensable au sein d'une infrastructure d'entreprise.

Il sert a centraliser la gestion des identités (utilisateurs, ordinateurs, serveurs) et des
ressources du réseau. Grace a I'AD, les collaborateurs bénéficient d'un mécanisme
d'authentification unique permettant d'accéder a I'ensemble de leurs outils de travail
(sessions Windows, partages de fichiers, applications métiers) avec un seul couple
d'identifiants. Pour l'administrateur, il permet de sécuriser I'environnement de
maniere globale, de structurer I'entreprise via des Unités d'Organisation (OU) et
d'appliquer des politiques de sécurité ou de configuration homogenes a l'aide de
stratégies de groupe (GPO).

IV.1 Création de la machine

Le service d'annuaire est hébergé sur une machine virtuelle exécutant Windows
Server 2022. La procédure suivante détaille les étapes de provisionnement de la
machine sur I'hyperviseur Proxmox VE, son dimensionnement matériel, ainsi que son
raccordement exclusif au réseau LAN Serveurs.

Nous regardons en premier lieu donc le minimum de ressources requises pour une
utilisation hors production pour économiser les ressources sur un serveur partagé par
I’ensemble de la classe.

Nous trouvons les informations ici : https://learn.microsoft.com/en-us/windows-
server/get-started/hardware-requirements?tabs=cpu&pivots=windows-server-2022

et créons notre machine en conséquence :
Memoire 4.00 Gio

Processeurs 4 (1 sockets, 4 cores) [x86-64-v2-AES]

BIOS OVMF (UEFI)

Affichage Par défaut

Machine pc-q35-10.0+pvel

Controleur SCSI VirtlO SCSI single

Disque dur (scsi0) Iv_remi.albertucci:vm-40400-disk-1,iothread=1,size=50G
Carte réseau (net0) virtio=BC:24:11:FE:B9:9E,bridge=vmbr42

Disque EFI lv_remi.albertucci:vm-40400-disk-0,efitype=4m,pre-enrolled-keys=1,size=4M

T
1
(-
Lo
=
5
=
5
(=

Etat TPM lv_remi.albertucci:vm-40400-disk-2,size=4M,version=v2.0

IV.2 Configuration

Une fois le systéeme d'exploitation initialisé et I'adresse IP fixée de maniére statique,
|'étape suivante consiste a promouvoir le serveur en tant que Controleur de Domaine.




Voici le cheminement technique suivi pour installer le role AD DS (Active
Directory Domain Services) et configurer notre nouvelle forét de domaine. Les étapes
seront :

» fixer I'IP statique (192.168.100.100)

* définir le hostname

* rebooter

* ajouter le role AD DS via le Gestionnaire de serveur

* promouvoir en controleur de domaine (DC) avec création du domaine
tls.vitabigpharma.local

* rebooter

» vérifier DNS et DHCP

L’ajout du role et de la promotion en DC est le point crucial ici. Pour se faire, il faut
aller dans la console « Gestionnaire de Serveur » et suivre « ajouter des roles et des
fonctionnalités » :

s Gestionnaire de serveur

Gestionnaire de serveur * Tableau de bord

B Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

i serveur local

& Tous les serveurs o Confiaurer ce serveur loca Proprietes du Gestionnaire de serveur
e —— onfig

L B DEMARRAGE

1§ DHCP RAPIDE

& DN

R Senvices de fichiers et d... B

MOUVEAUTES.
ervices cl
Masquer
EN SAVOIR PLUS
k- R . .
[ Assistant Ajout de rales et de fonctionnalités —_ (] b
Calartimnmnas | s e 1 S, SERVEUR DE DESTINATIOM
selectionner e I)l e O INstaildation To2-ADDS tvitabigpharmalocs

Sélectionnez le type d'installation. Wous pouvez installer des rides et des fonctionnalités sur un
ordinateur physique ou virtuel en fonctionnement, ou sur un disgue dur virtuel hors connexion,

# Installation basée sur un rile ou une fonctionnalité

Configurez un serveur unigue en ajoutant des réles, des senvices de rle et des fonctionnalités.

7 Installation des services Bureau a distance
Installez les services de rdle nécescaines & linfrastructure VDI (Virtual Desktop Infrastrecture) pour
dépleyer des bureaux basés cur des ordinateurs virtuels ou sur des sessions,

= Précddent Suivant > ristalle Annuler

On a le choix de la sélection du serveur, n’en n’ayant qu’un le choix est évident et
on continue donc sur les étapes suivantes. Nous allons ajouter les fonctionnalités de
serveur DNS ainsi que le Service AD DS.



B Lssistant Ajout de réles et de fonctionnalités - 1 ®

Sélectionner des roles de serveurs TPZ-ADDS Hs.vitabigpherma loca

Sélectionnez un ou plusieurs rdles & installer sur le serveur sélectionné.
Riles Description

Attestation dintégrité de 'appareil

eur de tel anl-

DHCP (Installé) .
connectivité
gérée en continu,

a distance

[LSEN

IV.3 Import des utilisateurs et OU

Afin d'éviter une création manuelle, fastidieuse, et sujette aux erreurs, le
déploiement de I'arborescence de I'entreprise (Unités d'Organisation, groupes métiers
et comptes utilisateurs) a été entierement automatise.

Nous avons congu un script PowerShell qui lit un fichier structuré (CSV) contenant
la liste du personnel pour générer 1'annuaire de maniere industrielle. Voici le code
source implémenté et la validation de son exécution.

# VARIABLES

$domainDN = "DC=tls,DC=vitabigpharma,DC=local"
$baseOU = "OU=Collab,$domainDN"
$csvPath = "C:\ton_chemin\users.csv"
$logFile = "$env:USERPROFILE\Desktop\log_ad.txt"
$report = "$env:USERPROFILE\Desktop\report_users.csv"

$DryRun = $false # TRUE = simulation

function Write-MyLog ($msg) {
$line = "$(Get-Date -Format 'yyyy-MM-dd HH:mm:ss') : $msg"
Write-Host $line
$line | Out-File $logFile -Append -Encoding UTF8
}



# Enlever accents
function Remove-Accents($text) {
$normalized = $text.Normalize([Text.NormalizationForm]::FormD)
return ($normalized -replace "\p{Mn}', ")

}

# Générer mot de passe
function New-RandomPassword {
return [System.Web.Security. Membership]::GeneratePassword(12,2)
}

# Géneérer samAccountName unique
function Get-UniqueSam($prenom,$nom) {
$base = (Remove-Accents("$prenom.$nom")).ToLower() -replace " ", ""
$sam = $base

$i=1

while (Get-ADUser -Filter "SamAccountName -eq '$sam" -ErrorAction
SilentlyContinue) {
$sam = "$base$i"
$i++
}

return $sam

}

i ey STRUCTURE OU

if (-not (Get-ADOrganizationalUnit -LDAPFilter "(distinguishedName=$baseOU)"
-ErrorAction SilentlyContinue)) {
if (!$DryRun) { New-ADOrganizationalUnit -Name "Collab" -Path $domainDN }
Write-MyLog "OU Collab créée"”
}

foreach ($ou in @("Users","Ordinateurs","Groupes")) {
$target = "OU=$ou,$baseOU"
if (-not (Get-ADOrganizationalUnit -LDAPFilter "(distinguishedName=$target)"
-ErrorAction SilentlyContinue)) {
if (1$DryRun) { New-ADOrganizationalUnit -Name $ou -Path $baseOU }
Write-MyLog "OU $ou créée"
}
}

$users = Import-Csv $csvPath -Delimiter ",
$reportData = @()

foreach ($u in $users) {

$sam = Get-UniqueSam $u.Prenom $u.Nom



$pwdPlain = "VitaBigPharma2026!"
$pwd = ConvertTo-SecureString $pwdPlain -AsPlainText -Force

# OU par service
$serviceOU = "OU=$($u.Service),OU=Users,$baseOU"

if (-not (Get-ADOrganizationalUnit -LDAPFilter "(ou=$($u.Service))"
-SearchBase "OU=Users,$baseOU" -ErrorAction SilentlyContinue)) {
if (!$DryRun) { New-ADOrganizationalUnit -Name $u.Service -Path
"OU=Users,$baseOU" }
Write-MyLog "OU service créée : $($u.Service)"
}

try {
if (!$DryRun) {
New-ADUser °
-Name "$($u.Prenom) $($u.Nom)" °
-GivenName $u.Prenom °
-Surname $u.Nom °
-SamAccountName $sam °
-UserPrincipalName $u.Email
-Path $serviceOU ~
-AccountPassword $pwd ~
-Enabled $true °
-ChangePasswordAtLogon $true
}

Write-MyLog "User créé : $sam"

# Groupe
if (-not (Get-ADGroup -Filter "Name -eq '$($u.Groupe)" -ErrorAction
SilentlyContinue)) {
if (!$DryRun) {
New-ADGroup -Name $u.Groupe -GroupScope Global -GroupCategory
Security -Path "OU=Groupes,$baseOU"
}
Write-MyLog "Groupe créé : $($u.Groupe)"
}

if (!$DryRun) {
Add-ADGroupMember -Identity $u.Groupe -Members $sam

}
Write-MyLog "$sam ajouté a $($u.Groupe)"

# Rapport
$reportData += [PSCustomObject]@{
Prenom = $u.Prenom
Nom = $u.Nom
SamAccountName = $sam
Email = $u.Email



On ouvre ensuite powershell pour autoriser 'exécution de scripts :

et on se déplace jusque dans le dossier ou I’on a créé le script pour le lancer :

Une fois fait, nous devrions avoir :
T Utilisateurs et ardinateurs Active Directory — O b
Fichier Actiom Affichage 7

o aE fOIXDE HmM PaETER

2 Utilisateurs et ordinateurs Active | Nom Tvpe Description
> 3 :s.":‘h“‘”“‘ﬁf:d &, ahmed Benali Utilisateur
h ? e ‘:t'i!::"“""“ &, Arnina Elhas... Uslsateur
- B Cotab [r:ann:wnd. Utlsatev
> B Groupes &, Dovid Levy  Utilisateur
+ E1 Ordinateurs ‘Eﬂul“upﬁcu Litilisateur
v i Vs IJe.anMa‘lin Litilisateur
2" Direction ‘eri.! Gonza.. Utilisateur
s B Finance &, sofiRossi Utilisateur
3 RH "lhmlis&l:h-. Litilisateur
5 ] Computers R Yuki Tanaka  Utilisakeur

3 Dornain Contrallers

» [ ForeignSecurityPringi

3 Managed Service Accou
5 [ Users

< I >




V Serveur de fichier

Le stockage et le partage d'informations au sein de Vita Big Pharma représentent un
enjeu critique pour la collaboration inter-services.

La mise en place d'un serveur de fichiers dédié sous windows permet de centraliser
les données de 1'entreprise, de garantir leur intégrité et de controler précisément les
acces.

La machine sera un serveur Windows, nous partirons donc sur les mémes
ressources. L’installation sera similaire et une fois effectuée, nous allons suivre les
étapes suivantes pour rendre le serveur de fichiers opérationnel.

V.1 Configuration de base

Une fois le systeme d'exploitation Windows Server initialisé sur notre nouvelle
machine virtuelle, la premiere étape indispensable consiste a lui attribuer une
configuration réseau fixe et stable. L'adresse IP statique a été configurée en parfaite
cohérence avec la plage dédiée a notre zone LAN Serveurs.

Afin de pouvoir gérer de maniere centralisée les droits d'acces et s'appuyer sur
I'annuaire de l'entreprise, le serveur de fichiers doit étre intégré a l'infrastructure
existante.

Comme nous l'avons fait précédemment, nous procédons a la jonction de la machine
au domaine tls.vitabigpharma.local. La bonne communication avec le controleur de
domaine a été validée, suivie d'un redémarrage du serveur pour appliquer les
changements.

B " Modification du nom ou du demaine de 'ordinateur x
o Bienvenue dans le domaine tlsvitabigphamma.local,

[ oK

Le serveur étant désormais membre du domaine, il faut lui ajouter les
fonctionnalités nécessaires a sa fonction principale.

Nous procédons a l'installation du role requis en exécutant 'assistant d'ajout de roles
et de fonctionnalités via le Gestionnaire de serveur. Le role spécifique sélectionné est
"Services de fichiers et de stockage" :



Gestionnaire de serveur * Tableau de bord

B Tablesu de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

B Serveurlocal | Créer un graupe de serveurs

!f (EIDLOCTOT o Configurer ce serveur local L e DU e e
LI meE DEMARRAGE

1§ pHee RAPIDE

2 ons Ajouter des réles et des fonctionnalités

WY Senvices de fichiers et d... b

HOUVEAUTES

EN SAVOIR PLUS

B
[Es Assistant Ajout de réles et de fonctionnalités — [m] b

Sélectionner le type d'installation

Sdlectionnez le type dinstallation. Vious pouvez installer des réles et des fonctionnalités sur un
ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.

* Installation basée sur un role ou une fonctionnalite
Configurez un serveur unigue en ajoutant des roles, des senices de rdle et des fonctionnalités.

* Installation des services Burcau & distance
Installez les services de rale nécessaires & linfrastructure VDI [Virtual Desktop Infrastructure) pour
déployer des bureaus basés sur des ordinateurs virtuels ou sur des sessions,

< Précédent nstalle Aneuiler

V.2 Configuration du stockage partagé

Afin de dissocier les fichiers de données des fichiers systeme (ce qui évite de
bloquer le serveur en cas de saturation de 1'espace disque), un second disque virtuel
de 5 Go a été rattaché a la machine virtuelle.

Dans un premier temps, il est nécessaire de préparer le support physique au sein de
l'utilitaire Gestion des disques. Le nouveau volume est détecté puis basculé sous le
statut « en ligne » :




Votume [epesiton [Toe [ Symimeder [Sott [ Copoctt | Expucei | s
s g

=© E De base Sein (Dém... 4933 Go BUGo 2%
= (Disque O parttion... Simple  De base Sain (Parti.. 100 Mo 100Mo  100%
= (Disque O parttion... Simple  De bose Soin (Parti.. 568 Mo se8Mo  100%
Disque 0
_ e ©
4998 Go 100Mo 4933 Go NTFS 568 Mo
Enligne Sain (Partition du systéme EFI) Sain (Démarrer, Fichier d'échange, Vidage sur incident, Partition de données de base) Sain (Partition de récupération)

“0Disque 1

S0 Enligne

Fo ¥
Propriéés

Aide

B Non alloué I Perttion principsle

Une fois cette action effectuée, I'initialisation du disque est exécutée afin de créer la
table de partition requise pour accueillir nos futurs répertoires :

Volum [ Disposition [Type | Systemede.. | Statut [ Capacite [ Espace f...| % libres

=@ Simpl Debase  NTFS Sain (Dém... 49,33 Go 353460 2%

= (Disque 0 partition.. Simple Debase Sain (Parti.. 100 Mo 100Mo  100%

= (Disque 0 parttion... Simple Deb Sain (Parti.. 568 Mo s68Mo  100%

Disque 0

_ ©

49,93 Go 100Mo 49,33 Go NTFS 568 Mo

En ligne Sain (Partition du systéme EFI) Sain (Démarrer, Fichier d'échange, Vidage sur incident, Partition de données de base) Sain (Partition de récupération)

*© Disque 1

Inconnu

500Go Initiaiser e disqye

nnnnnn T
Hors connexion
Propriétés
Aide

B Non alloué Il Partition principale

Une fois le disque initialisé, il faut lui attribuer une existence logique dans le
systeme de fichiers de Windows Server avant de pouvoir le diffuser sur le réseau.

Nous procédons donc au formatage du volume en sélectionnant le systeme de
fichiers NTFS (adapté pour la gestion fine des droits de sécurité). Lors de cette étape,
nous lui attribuons la lettre de lecteur D: afin de le distinguer clairement du disque
principal C: contenant le systeme d'exploitation.

Le volume D: étant prét a I'emploi, 1'étape suivante consiste a le rendre accessible
pour les utilisateurs de la filiale. Pour cela, nous configurons le partage du disque D:
en effectuant un clic droit sur le lecteur, puis en nous rendant dans 1'onglet Partage et
en cliquant sur "Partage avancé".

C'est dans ce menu que nous définissons :



* Le nom du partage : Nous le nommons explicitement "Dossier partage".

* Les autorisations du partage : Suivant les bonnes pratiques, nous configurons
le groupe "Tout le monde" en Contrdle total. Ce choix volontairement
permissif au niveau du protocole réseau (SMB) permet de centraliser la gestion
réelle et restrictive des acces uniquement au niveau de 1'onglet sécurité
(permissions NTFS), évitant ainsi les conflits de droits cumulés.

IR G
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, e
v > Ce v o Rechercher dans : Ce PC e
ccés rapide v Dossiers (7)
) = Document] _ .
. = N
)
ages

Objets 30

Vidéos
‘ Limiter ke nombe ditisateurs sinutanés 3: [ 167775

« Peériphériques et lecteurs (2) Commentases: N

Autorisations | | Mise en cache.

] e | o

CIEEE Gérer
Ordinateur  Affichage Ol de lecteur

€« v o B, cepc

s Accés rapide v Dassiers (7)

B Burenu . Buresu = Document| . Propriétésde: Nowesu nom (D) x
FE—— El ) )
Ochésntotonés  Veonspeicideries  Quta  Pesonlser
& Documents  # oages ) Musique || Généal ouls Matinel Patage Seane
) Images * - Patage de ctiers et de dossies enréseau
o cepc DA
. Ojets 30 3 L I A
R
# Resenu Cheminrésesu

Vidéos
8 P

+ Périphériques et lecteurs (2)

Patage avancé.
o Disauelocal (C) Noweaunf  péy
— dadres options de partage

=
35360

9 élément(s) 1 élément sélectionné




[ Partager ce dussier
Paramétres
Mom du partage :
Dossier partage w
Apcarter

Limiter |e nombre dutiisatewrs simultands & - 15777 =

Commentaires :

[ numr'satre"s | Mie en cache
'

oK Annuder Appliguer
Y
E—— ——=ersonnalser
Autorisations pour Dossier partage X | sécuts
Autorisations du partage
Noms de groupes ou d utisateurs
52 Tout le monde
Aouter. Supprimer
Heinir
Autorisations pour Tout le monde Autoriser Refuser
Contrdle total S O
Modiier O
Lecture O
Informations sur le contrble d'accés et les autorisations
poncler || Aoplauer
oK Annuler

Lors de la configuration des propriétés avancées du partage, nous activons le
parametre d' « énumeération basée sur l'acces » (Access-Based Enumeration ou ABE).
Cette fonctionnalité de sécurité garantit que les utilisateurs ne peuvent voir que les
fichiers et dossiers pour lesquels ils disposent explicitement de droits de lecture.

Si un utilisateur n'a pas les permissions requises sur un sous-dossier, celui-ci devient
totalement invisible sur sa session.



K7 Propriétés de Dossier partage - O >

Dossier partage
Afficher tout
Général + Parametres

Autorisations +

_ o Activer I'énumération basée sur accés
Paramétres - - i
Enurmération basée sur laccds n'affiche gue les fichiers et les dossiers
dort un utilisateur pedsdde les auterizations daccés, 5l ne bénéficie

pas d'autorsations en lecture {ou éguivalentes) sur un dossier
Windews cache alars ce dernier de I'utilisateur.

[ Autoriser la mise en cache du partage
La mase en cache met le contenu du partage a la dispostion des
utilisatewrs hors conneoon. 5i la fonchonnalite BranchCache du serice
de rgde Fichiers réseau est installes, vous pouvez actver BranchCache
sur le partage.

Activer le cache de filiale (BranchCache) sur le partage de fichiers

BranchCache permet aux ordinateurs d'une sucoursale de mettre en
cache les fichiers téléchargés & partir de e partage, puis de bes
rendre disponibles en toute sécurité pouwr les autres ordinateurs de
la succursale.

[ Chiffrer |'accis aux donndes

Lorsqu'il est active, I'accés distant aux fichiers de ce partage est chiffré.
Cela a pour effet de sécuriser les données contre tout accés non
autorisé lors de leur transfert vers ou depuis le partage. 5i cette case 3
cocher est activée et gricée, cela signifie gu'un administrateur a activé
le chiffrement pour Nensemble du serveur,

oK || Annuler | | Appliguer

V.3 Test

La configuration étant finalisée et validée sur le serveur, nous passons au test depuis
un poste client, une machine windows 11 créée et configurée, sur le réseau des
collaborateurs.

La vérification du chemin réseau « \\TP2-SERVFICH\Dossier partage » démontre
I’accessibilité du service a travers le LAN. Ce test confirme d'une part que le
mécanisme de résolution de noms (DNS) fonctionne correctement, et d'autre part que
le protocole SMB autorise bien la connexion du poste de travail.
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VI VPN Client-to-Site

Pour permettre aux collaborateurs itinérants d'accéder de maniere sécurisée aux
ressources internes de VitaBigPharma (notamment le serveur de fichiers et 'ERP
Dolibarr), le déploiement d'une solution de réseau privé virtuel (VPN) est
indispensable.

VI.1 Choix protocole

Trois choix s’offrent a nous dans OPNsense :

* OPNvpn : reference depuis des années, c’est un protocole éprouvé mais qui
nécessite des manipulations et est un peu lourd en ressources CPU selon le
chiffrement demandé

* Ipsec : robuste, il nécessite une configuration assez lourde. Plus adapté a du
site to site qu’a un VPN roadwarrior

* Wireguard : protocole moderne, relativement peu de manipulations, et plus
léger qu’OPNvpn coté CPU. Ce sera notre protocole de choix ici.

VI.2 Créer une instance

Nous nous appuierons sur la documentation officielle d’OPNsense pour mettre en
place notre instance wireguard: https://docs.opnsense.org/manual/how-tos/wireguard-
client.html.

La premiere étape de la mise en ceuvre consiste a configurer l'instance "serveur" de
WireGuard sur OPNSense.

C'est cette instance qui va écouter les requétes de connexion et gérer le chiffrement
global. La procédure suivante décrit la génération de la clé privée et de la clé
publique du serveur, ainsi que la définition du tunnel logique réseau dédié aux clients
VPN :




0 OPNsense’ root@0PNsense.internal @  Q
O Lobby .
= Reporting VPN: WireGuard
= System
& Interfaces Peers Peer generator
& Firewall 5 2 | 5 o
earch = - .
S VPN Q garc
IPsec & | Enabled Name Instance Listen port Tunnel address | Commands
OpenVPN e No results found
WireGuard [
Instances Showing 0 te 0 of 0 entries Oom
Peers lb full help O
Peer generator @ Enable WireGuard [/]
satus This will activate WireGuard and start all enabled instances,
Log File
2 Services
¥ Power
@ Help
‘Euﬁg instance
&) advanced made full help
@ Enabled
This will enable or disable the instance.
O Name Client-to-Site
Set the name for this instance.
@ Instance ]
This is the instance number to give the WireGuard device a
unigue name (wgk).
@ Public key VejTdiDpkXgtRddOg vINKmadS27/6Qgh/xCmLS ...
Public key of this instance. You can specify your own one, or
generate one with the gear button,
@ Private key KKDyoTAHgbGbbItjcaY1LsdGIXSzvHzZNAUmOTC
Private key of this instance. You can specify your own one, or
generate one with the gear button. Please keep this key safe.
@ Listen port -
© Listen port 1820
Dptionally set a fixed port for this instance to listen on. The
standard port range starts at 515820 [~
Tunnel address
o 10.11.12.0/24
O clearal Weopy B Text
List of addresses to configure on the device. Please use CIDR
nedation like 10.0.0.1/24.
@ Depend on (CARP) None .
The CARP YHID to depend on. When this virtual address is not in
master state, then the instance will be shutdown.
O Peers Mothing selected -
© clear sl @ select Al
List of peers for this instance,
@ Disable routes '
e [

note : on n’expose pas sa clé privée normalement.




VI.3 Créer client

Le serveur VPN étant opérationnel, il faut désormais déclarer les utilisateurs
distants autorisés a s'y connecter.

Pour chaque client, un échange de clés cryptographiques est effectué et une adresse
IP fixe au sein du sous-réseau VPN lui est attribuée pour assurer la tracabilité des
flux. Voici les étapes de création de notre premier utilisateur nomade :

Instances Peers Peer generator

@ Instance Client-to-Site N

Choose an instance to create a new peer for.
@ Endpoint 10.34.40.1:51820

Specify how to reach the instance, usually the public address of this
firewall. (e.g. my-endpoint.local:51820)

O Name Windows-Client-1
Set the name for this peer.

@ Public key bLTnQ/ELWrDEUSjwpgXGKHFG/4hLCsDKAIC /zpU ..

Public key of this peer. You can generate the key using the private key
piped to "wg pubkey'.

@ Private key WJjNdoiAusyLSRB{IRASPAFN pkYshox2viCsSHHx ..
Private key of this peer, not stored on this host, only used for the
configuration below.

O Address 10.11.12.1/32

© Pre-shared key o /r+QXQNadqly2yGZDIPZH1ghGQEFXP1YE30586 ..

Optional shared secret (PSK) for this peer.
O Allowed IPs

List of networks allowed to pass through the tunnel adapter. Use CIDR
notaticn like 10.0.0.0/24.

O Keepalive interval &

Set persistent keepalive interval in seconds. b
O DNS Servers 1.:.1.1|

Comma-separated list of DNS servers to use on the peer,

© Config [Interface]
Privats
WljNdaiA RBtIRMSPAFNpkYshox2vjCsSHKxkE
Address =10.11.12.1/32
[Peer’
PublicKey = VlcjTdjDpkXgtRddOgJvINKmad5Z7/6Qgh/
xCmLEjjg=
PresharedKe
freQXQNadg ZDIFZH1gbGOEFXPLyE30s8GKagM=
Endpoint 40.1:51820
AllowedIPs = 0.0.0.0/0,::/0
@ Store and generate next
Store the public parts of this peer and generate a keypair for the next.
@ Enable WireGuard

This will activate WireGuard and start all enablad instances.

Q, | Search Instances - 2 - E. [
| Enabled MName Allowed IPs Endpoint address Endpoint port Instances Commands
1 Windows-Client-1 10.11.12.1/32 Client-to-Site &S 0w
Showing 1 to 1 of 1 entries Om
full help

© Enable WireGuard



V1.4 Configurer interface et pare feu

Pour qu'OPNSense puisse acheminer et filtrer le trafic en provenance du tunnel
VPN, ce dernier doit étre rattaché a une interface réseau dédiée.

Par ailleurs, il est impératif d'ajuster la politique de sécurité du pare-feu. Les
manipulations ci-dessous détaillent d'une part l'activation de 1'interface virtuelle
WireGuard, et d'autre part I'ouverture du port UDP 51820 sur I'interface WAN pour
autoriser les flux chiffrés entrants :

O Lobby .
la Reporting Interfaces: [vpnclienttosite]
= System
& Interfaces Basic configuration full help
4,.-.‘4 Collaborateurs] oh © Enable Enable Interface
[LANServeurs] ih
O Lock " i
[vpnelienttosite] & @ Prevent interface removal
[WAN] it @ |dentifier opt2
Assignments & The internal cenfiguration identifier of this interface.
Devices (] @ Device wgd
Neighbors It The assigned network device name of this interface.
Overview = )
_ @ Description vpnclienttosite
Settings By
Virtual IPs o Enter a description (name) for the interface here.
Aliases 0 Frotocol UDP N
Categories - Choose which IP protocol this rule should match.
Groups & Hint: in most cases, you should specify TCP here.
—
Rl = O Source [ Invert | Use this option to invert the sense of the match.
Rules [new] ~/
Source
Rules o o any -
=g Migration assistant
Floating Advanced
LANCollaborateurs Show source address and port range
LANServeurs — . .
4O Destination | Invert ] Use this option to |mrer~e sense of the match.
wpnclienttosite
WAN O Destination any .
WireGuard |Group)
Shaper v 0 Destination port range from: to:
i *
Settings ' (other) - (other) -
Log Files @
Diagnostics 4] 51820 51820
& VPN Specify the port or port range for the destination of the packet for this mapping.
- -
Categories L ]
Groups & Firewall: Rules: WireGuard (Group) Select category +  ®lnspec
MAT 2
Rules [new| v
[new] The changes have been applied successfully.
Rules v
%g Migration assistant . . .
[} Protocol Source Port Destination Port Gateway Schedule & Description @ « @ (m]
Floating
LANCollaborateurs [ ] Automatically generated rules @ @B
LANSETveurs ] =4 @ IPvd*  WireGuard (Group) net * N « S Q8
wpnclienttosite O - o IPyd * . - . B . . « #F OB
WAN
_ _ pass * block Q reject 0 log =+ in first match
WireGuard (Group) P pass (disabled) % block [disabled) © reject (disabled) 0 log (disabled) = out # lastmatch
Shaper Y i Active/Inactive Schedule (click to view/adit)
Setbings o IS Mlias (elick to viewjedit)
Log Files @ WireGuard (Group) rules are evaluated on a first-match basis by default (i.e. the action of the first rule to match a packet will be executed). This means that if you
Diagnostics ] use block rules, you will have to pay attention to the rule order. Everything that is not explicitly passed is blocked by default.



® Firewall
Aliases
Categories
Groups
NAT
Rules [new]

Rules

4 < Sty €0

Shaper

£

Settings
Advanced

Normalization

© IP Do-Not-Fragment

@ IPRandomid

Detailed settings

Schedules
Log Files @ [
Diagnostics [
S VPN

B Services

Aliases
Categories
Groups
NAT

Rules [new]

Rules

4 <<t ef

Shaper

‘II

Settings
Advanced
Mormalization
Schedules

Log Files @

Diagnostics 4]

VPN

Services

L= - "]

Pevarar

Interfaces

WireGuard (Group)

= Alias (click to view/edit)
MNormalizations

@ No scrub (NOT)

0 Max mss

@105/ DSCP

O Minimum TTL

@ Do not fragment

@ Random D

Disable all default interface scrubbing rules, mss clamping will also be disabled when you check this. Detailed settings
specified below will still be used.

This allows for communications with hosts that generate fragmented packets with the don't fragment (DF) bit set. Linux
NF5 is known to do this. This will cause the filker to not drop such packets but instead clear the don't frapment bit.

Replaces the P identification field of packets with random values to compensate for operating systems that use predictable
values. This option only applies to packets that are not fragmented after the optional packet reassembly.

Save k‘

Source Destination Description €@

any any « S @ P

Enabling this option will disable scrub (nermalization) for traffic matching this rule.

1380 I

Enforces a maximum MSS for mate 'bg TCP packets.

Do not change =

Enforces a minimum TTL far matching IP packets.

Clears the dont-fragment bit from a matching IP packet

Replaces the |P identification field with random values to compensate for predictable values generated by many hosts. This

VI.5 Configurer client (windows)

Installer le client

copier la configuration

connecter

La derniere phase consiste a déployer et configurer le logiciel client officiel
WireGuard sur un poste Windows utilisateur.

Nous procédons a I'importation du fichier de configuration (.conf) généré par
OPNSense, contenant les clés et I'adresse de la passerelle WAN. Les étapes suivantes
illustrent la configuration du client et la validation de I'établissement du tunnel
sécurisé, permettant au collaborateur d'accéder aux serveurs de Toulouse comme s'il
était physiquement sur le site.



VIIERP

Pour centraliser la gestion des activités de Vita Big Pharma (gestion des stocks,
suivi des fournisseurs, catalogue des compléments alimentaires, etc.), le déploiement
d'un Progiciel de Gestion Intégré (PGI / ERP) est nécessaire.

Afin d'adopter une démarche moderne, agile et facilement maintenable, nous avons
fait le choix d'adosser cette solution métier a une architecture conteneurisée.

VI.1 Choix de la solution

Pour le déploiement de notre solution applicative, deux approches d'architecture
systeme majeures ont été étudiées : l'installation traditionnelle dite "bare-metal"
s'appuyant sur une pile LAMP (Linux, Apache, MySQL, PHP) locale, et l'architecture
moderne conteneurisée via Docker.

Afin de valider I'orientation technique du projet pour le siége de VitaBigPharma,
une analyse comparative a été menée selon trois critéres critiques :

* déploiement : une installation LAMP (Linux Apache Mysql PHP) classique
exige la configuration manuelle, séquentielle et minutieuse de chaque
composant (serveur web, serveur de base de données, extensions PHP
spécifiques et gestion des permissions de fichiers)... qui s'avere chronophage et
propice aux erreurs humaines. A I'inverse, Docker permet de packager
l'intégralité de la pile applicative dans des environnements isolés (conteneurs).
Le déploiement devient standardisé, reproductible a I'infini et s'exécute de
maniére automatisée en quelques secondes a I'aide d'un simple fichier de
configuration.

* maintenabilité : sur un serveur LAMP traditionnel, I'application est dépendante
des versions des paquets et des bibliotheques systeme installées sur 1'OS hote.
Une mise a jour globale du systéeme ou de PHP peut ainsi casser des
dépendances et rendre I'ERP indisponible (on appelle ¢a « dependency hell »).
Avec Docker, I'application et sa base de données sont totalement étanches vis-
a-vis du systeme d'exploitation de la machine virtuelle. Les montées de version
de I'application se résument au changement d'un simple tag d'image, sécurisant
et simplifiant I'exploitation courante.

* sauvegarde et restauration : dans un environnement LAMP, les données sont
dispersées (fichiers de configuration dans /etc, répertoires web dans /var/www,
données MySQL dans /var/lib/mysql), rendant les scripts de sauvegarde
complexes a maintenir. Sous Docker, 1'utilisation de volumes isolés centralise
les données persistantes. L'exécution de sauvegardes (comme un export de
base de données directement a l'intérieur du conteneur) est standardisée et
portable, ce qui optimise 1'efficacité d'un futur Plan de Reprise d'Activité
(PRA).



C'est pour cette agilité opérationnelle, cette sécurité et cette flexibilité de
maintenance que la conteneurisation sous Docker a été retenue.

Une fois l'architecture technique validée, le choix du progiciel s'est porté sur
Dolibarr pour piloter I'activité de I'entreprise. Cet ERP/CRM open-source se
distingue par sa gratuité totale (absence de cofits de licence).

Sa force majeure réside dans sa structure modulaire : il permet d'activer a la carte
uniquement les fonctionnalités nécessaires a VitaBigPharma (stocks, finances...),
garantissant une interface épurée et performante pour les collaborateurs. Enfin, sa
légereté matérielle, sa prise en main intuitive via un navigateur web et sa
communauté active en font la solution idéale pour assurer la pérennité du systeme
d'information de I'entreprise.

VIl.2 Creation VM

Nous devrons tout d’abord créer une machine Debian pour accueillir docker et notre
conteneur :

[7Créer: Machine virtuelle

Général Systéme d'exploitation

Neeud pvel-mtp Pool de pool_remi.albertucci
ressources:
VM ID 40405

Nom! TP2-Deb-Docker-Remi

avarce [ | retou ([N

Créer: Machine virtuelle

Geneéral Systéme d'exploitation Systéme

Utiliser une image de média (1ISO) Systéme d’exploitation de I'invité: Lr

Stockage: commun Type: Linux
Image ISO: debian-13.1.0-amd64- Version: 6.x - 2.6 Kernel
Utiliser le lecteur CD/DVD de 'hote

N'utiliser aucun média

Avancé Retour Suivant




Général Systeme d'exploitation Systeme Disques

Carte graphique: Par défaut Controleur SCSI: VirtlO SCSI singl!-‘-'r

Machine: Par défaut (i440fx) Agent QEMU:
Micrologiciel

BIOS: Par défaut (SeaBIOS) Ajouter un
module TPM:

Avancé Retour Suivant

Geénéral Systéeme d'exploitation Systeme Disques Processeur
NS
scsi0 o Disque  Bande passante
Bus/périphérique: SCSI Cache: Par défaut (Aucun ca
Contréleur SCSI: VirtlO SCSI single Abandonner:
Stockage: Iv_remi.albertucci 10 thread:

Taille du disque 16
(Gio):

© Ajouter

& Importer

Avance Retour Suivant




Général Systeme d'exploitation Systeme Disques Processeur Mémoire

Supports de Type: xSG-Gd-vZ-AESLJ'

processe!
Total de cceurs: 2

Avancé Retour Suivant

Général Systéme d'exploitation Systéeme Disques Processeur Mémoire Réseau

Mémoire (MiB): 2048

Avancé Retour Suivant

Général Systéme d'exploitation Systeme Disques Processeur Mémoire Réseau Confirmation
G

Pont (bridge): vmbr42 Modeéle: VirtlO (paravirtualisé)

Au périphérigue ré:

Etiquette de Adresse MAC:
VLAN

Pare-feu

Avancé Retour Suivant




Creer: Machine virtuelle

Général  Systéme d'exploitation Systéme Disques  Processeur  Mémoire Réseau Confirmation

Key Value [-f

agent 1

cores 7

cpu X86-64-v2-AES

ide2 commun:iso/debian-13.1.0-amd64-DVD-1.iso,media=cdrom
memory 2048

EWE TP2-Deb-Docker-Remi

net0 virtio,bridge=vmbra42 firewall=1
nodename pvel-mtp

numa 0

ostype 126

pool pool_remi.albertucci

scsi0 Iv_remi.albertucci: 16, iothread=on
sesihw virtio-scsi-single

sockets 1
Démarrer aprés création

Avancé Retour Terminer

Vil.3 Configuration VM

Une fois créée, on se connecte bien sur et nous allons faire les mises a jour, fixer
I’ip, créer un user et le mettre en sudo.
Debian GNU/Linux 12 TP2-Debl2-Docker-Remi ttyl

TP2-Deb12-Docker-Remi login: root
Password: |

Mise a jour

Simplement,
apt update && apt upgrade -y

Fixer Ip

Le serveur ayant pour vocation d'héberger une application métier critique accessible
par l'ensemble des collaborateurs du site, il ne peut dépendre d'une attribution DHCP.

Nous procédons donc a la fixation d'une adresse IP statique en modifiant le fichier
de configuration réseau principal (/etc/network/interfaces). L'adresse attribuée est
choisie de maniere stricte au sein de la plage réservée a notre zone LAN Serveurs, en
y renseignant également la passerelle (I'IP d'OPN Sense) et le serveur DNS (notre
controleur de domaine Active Directory). On édite donc le fichier :

nano /etc/network/interfaces



On modifie ensuite notre carte réseau, que 1’on a pu vérifier avant avec la

commande ip a au besoin, et de rentrer la configuration suivante :
GNU nano 7.2 /etc/network/interfaces
auto lo
iface lo inet loopback

auto etho
iface eth® inet dhcp

auto ethO
iface ens18 inet static
address 192.168.100.110
netmask 255.255.255.0
gateway 192.168.100.1
dns-nameservers 1.1.1.1
Il suffit de redémarrer le service réseau avec la commande suivant puis de regarder
si le changement a bien été pris en compte avec la commande ip a.
systemctl restart networking
Notons qu’il est également possible de fixer I’TP dans opnsense assez facilement.

Création utilisateur et ajout a sudo

I1 convient ensuite de créer un utilisateur, de 1’ajouter au groupe sudo pour pouvoir
administrer la machine et de se connecter a ce compte :
apt install sudo -y
adduser <USER>
usermod -aG sudo <USER>
su <USER>

Confiquration de sécurité

Pour accroitre la sécurité de notre machine, il est possible d’installer unattended
upgrades a ce moment pour recevoir les mise a jour de sécurité, fail2ban pour bloquer
les tentatives de connexion par brute force ou encore de bloquer la connexion a root
en ssh et de configurer une clé d’acces pour avoir une connexion sans mot de passe
plus sécurisée.

VIl.4 Installation de docker

Nous nous appuierons sur la documentaiton officielle:
https://docs.docker.com/engine/install/debian/




I1 suffit de suivre la documentation pas a pas, c’est a dire s’assurer que 1’installation
est vierge de toute installation précédente ou bloquante, avant d’installer les
dépendances, d’ajouter les dépots docker a la liste des dépots sur notre machine et
d’installer et lancer le paquet docker :

sudo apt remove $(dpkg --get-selections docker.io
docker-compose docker-doc podman-docker
containerd runc | cut -f1)

# Add Docker's official GPG key:

sudo apt update

sudo apt install ca-certificates curl

sudo install -m 0755 -d /etc/apt/keyrings

sudo curl -fsSL
https://download.docker.com/linux/debian/gpg
-0 /etc/apt/keyrings/docker.asc

sudo chmod a+r /etc/apt/keyrings/docker.asc

# Add the repository to Apt sources:

sudo tee /etc/apt/sources.list.d/docker.sources
<<EOF

Types: deb

URIs:
https://download.docker.com/linux/debian
Suites: $(. /etc/os-release && echo
"$VERSION_CODENAME")

Components: stable

Architectures: $(dpkg --print-architecture)
Signed-By: /etc/apt/keyrings/docker.asc
EOF

sudo apt update
sudo docker run hello-world

Cette derniere commande devrrait nous renvoyer I’image suivante, preuve que tout
est bien installé et configuré :



furet@Deb-Docker: ~
status: Downloaded newer image for helleo-world:latest

ello from Docker!
his message shows that your installation appears to be working correctly.

) “erate this message, Docker took the following steps:
ker client contacted the Docker daemon.
ker daemon pulled the "helle-world" image from the Docker Hub.

. The Docker daemon created a new container from that image which rums the
executable that produces the output you are currently reading.

4. The Docker daemon streamed that output to the Docker client, which sent it
to your terminmal.

o try something more ambitious, you can run an Ubuntu container with:
docker run -it ubuntu bash

hare images, automate workflows, and more with a free Docker ID:
https://hub.docker.com/

or more examples and ide
https:/sdocs.docker.com/get-started/

VII.5 Création conteneur

Nous allons maintenant ajouter notre utilisateur au groupe « docker » pour qu’il
puisse 1’utiliser :
sudo usermod -aG docker <USER>
cd ~
Par soucis d’organisation, nous allons créer un répertoire « docker » dans le dossier
home de cet utilisateur car il administrera la machine. Dans ce dossier docker, nous y
placerons un dossier « dolibarr » qui accueillera les fichiers de configuration de notre
conteneur (config + compose) :

mkdir docker && mkdir docker/dolibarr

cd docker dolibarr && nano docker-

compose.yaml

Le docker compose est un « template » de notre installation. Grace a lui, nous

pouvons relancer le conteneur en une seule commande en cas de crash et de
migration, sans changer les parametres de configuration. On y renseigne notamment
I’image utilisée (ici, latest puisque pas d’indication), les chemins de dossiers pour la
persistance des données ainsi que les valeurs réseau si nécessaire ou toute autre
variable d’environnement.

On I’édite dans notre cas de la fagon suivante :

services:
dolibarr_db:
image: mariadb:10.11
container_name : dolibarr
environment:
MYSQL_ROOT_PASSWORD: rootpassword



MYSQL_DATABASE: dolibarr

MYSQL_USER: dolibarr

MYSQL_PASSWORD: dolibarr
volumes:

- db_data:/var/lib/mysql
restart: unless-stopped

dolibarr:

image: dolibarr/dolibarr:latest

environment:
DOLI_DB_HOST: dolibarr_db
DOLI_DB_NAME: dolibarr
DOLI_DB_USER: dolibarr
DOLI_DB_PASSWORD: dolibarr
DOLI_ADMIN_LOGIN: admin
DOLI_ADMIN_PASSWORD: adminl123
DOLI_URL_ROOT: http://192.168.100.110

ports:
- "80:80"

depends_on:
- dolibarr_db

volumes:
- dolibarr_data:/var/www/html/documents

restart: unless-stopped

volumes:
db_data:
dolibarr_data:
Pour lancer le conteneur, on se place dans le dossier ou se trouve notre fichier yaml
et on lance :
docker compose up -d
On peut vérifier que tout s’est bien déroulé avec la commande « docker ps ».

VI.6 Mise en route de dolibarr

Notre installation étant préte, on peut maintenant se rendre sur I’addresse http://IP-
DE-LA-VM pour accéder a I’interface de dolibarr :




O {5 Mot Secure

Dolibarr

& |ogin

P Password]

LOGIN

Modules

Tout d’abord, nous allons activer les modules qui nous serons utiles. Un module sert
a ajouter des fonctionnalités, et méme si on serait tenté de tous les activer, il faut se
rappeler qu’un module activé consommera des ressources et offrira une nouvelle
surface d’attaque sur notre machine.

Il est assez intuitif de naviguer dans dolibarr, vous pouvez suivre les étapes suivantes
pour installer le module de facturation dans la version

« c 7 {3 Not Secure 192.168.100.110

3

ﬁ Configuration Modules/Application

i
Soriaseuioaibor Modules/applications disponibles £ Rechercher un module/application externe Deéployer/installer un module externe

& configuration
Développer son propre module/application

Société/Organisation

onnalités sont disponibles dans le logiciel. Certains modules nécessitent d'accorder
RN . Cliguez sur le bouton Activer/Désactiver (D de chague module pour activer ou

he de roue dentelée ¢ pour configurer le module/l'application.

Traduct

Valeursfhltres/iris par defaut

Widgets
Alertes [Iot-cie . . RAFRAICHIR S'
Securité

Limites et précision

PDF )
) Gestion des Ressources Humaines (RH)
Emails
SMS X
UTILISATEURS & GROUPES ADHERENTS
Dictionnaires : - |
Divers :== Wovés et gr & association
& _outils d'administration Q @

100.110/admin/maodules. php?mainmenu=hame




Le module a été active. Les permissions pour le(s) module(

€(s) ont été donnés aux utiisateurs admin uniquement

[

Vous devrez peut-étre accorder des autorisations aux autres utilisateurs ou groupes manuellement si nécessaire

Modules financiers (Comptaltrésorerie)

FACTURES ET AVOIRS
E w3 factures e
s ©

SALAIRES

Q

PAIEMENT PAR VIREMENT BAN,

TAXES ET DEPENSES SPECIALES
n
B o

EMPRUNTS

13 BANQLIES ET CAISSES

),

REGLEMENT PAR PRELEVEMENT

e

800686

B Factures et avoirs Tout | Aucun

60600686

Eendez I'acces a tous les tiers ET leurs objets (pas seulement aux tiers pour
Msquels l'utilisateur est lig en tant que commercial).

Consulter les contacts

Créer/modifier les contacts

Supprimer les contacts

Exporter les contacts

Lire les factures (gt paiements) clients

créer/modifier les factures clients

Exporter les factures clients, attributs et réglements

Emettre des paiements sur les factures clients

Supprimer les factures clients

créer groupes

Il va maintenant falloir créer des groupes pour pouvoir segmenter nos futurs

utilisateurs :



- ; Utilisateurs & Groupes b

ad
12 Mon tableau de bord Rechercher Les 1 demiers utilisateurs créés [l
3% Configuration utilisateur l Superadmin admin o]

‘Outils d'administration

Groupe

& Utilisateurs & Groupes
- RECHERCHER
Utilisateurs

MNouvel utilisateur

Les 3 demniers groupes crees [

Liste des utilisateurs

Groupes

N & Fiche Permissions (gpupe

L= Mon tableau de bord Retour liste €

Finances

X configuration

= outils d'administration

& Utilisateurs & Groupes

Uiilisateurs

Mouvel utilisateur
SUPPRIMER

Liste des utilisateurs
Groupes

MNouveau groupe

Liste des groupes

; Liste des utilisateurs dans ce groupe

Jtilisateurs non affectés
Utilisateurs non affectés au . AJOUTER
groupe

Identifiant Nom Prénom Etat

hassan farouk [ Actif Y




v 2% Nouveau groupe b

L= Mon tableau de bord

Nom Directian
X Configuration
< Description
= outils d'administration
& Utilisateurs & Groupes
Utilisateurs
Couleur du groupe 5656 =

MNouvel utilisateur

Liste des utilisateurs

Groupes
Mouveau groupe CREER LE j-iFKJUF'E ANNULER

Liste des groupes

CD . Exporter les contacts

B Factures et avoirs Tout | Aucun =
~  Lire les factures (et paiements) clients
«  Créer/modifier les factures clients

Exporter les factures clhients, attributs et réglements

660600680

L3 +  Emetire des paiements sur les factures clients
' Supprimer les factures clients

& Produits Tout / Aucun =
() ' Consulter les produits
CD Créer/modifier les produits
@ sSupprimer les produits
@ Exporter les produits

P i -

créer users

Les groupes créés, on peut maintenant créer des utilisateurs pour peupler notre ERP.

L’étape est a faire pour chaque utilisateur :



v & Utilisateur Permissions Interface utilisateur
al
L= Mon tableau de bord Nom Jean
3% configuration Prénom Martin
- ~ . R Identifiant martin.jean
= Outils d'administration
Utilisateur externe 7 -
& Utilisateurs & Groupes
- Administrateur du systeme Mon l
utilisateurs
Nouvelstilisateur Genre v
Liste di Salarié
Groupes
Responsable hiérarchique -
MNouveau groupe o . -
Liste des groupes
Période de validité de ldentifiant de s
Mot de passe tessssssnnee

Adresse

Note

Fichiers joints

Evénemenis

Cet utilisateur n'a pas de permission définie

b EN\

Liste des groupes pour cet utiisateur

Groupes

%% Dilrection

Fichiers joints

Fichiers

Objets ligs

Cet utilisateur n'a pas de permission définie

Les 10 derniers événements

Réf

- Date

Par

Type

AJOUTER

Titre

ER EMAIL W CLONER REGENERER MOT DE PASSE
REGENERER ET ENVOYER MOT DE PASSE DESACTIVER SUPPRIMER

&




VIII  Supervision

La supervision (ou monitoring) est un pilier fondamental dans la gestion d'une
infrastructure informatique d'entreprise.

Elle consiste a collecter, analyser et afficher en temps réel les données de
performance et d'état des différents équipements et services (taux d'utilisation du
CPU, de la mémoire RAM, espace disque disponible, disponibilité des conteneurs).

L'objectif principal est de garantir le maintien en condition opérationnelle (MCO),
d'anticiper les pannes par une approche proactive et de réduire le temps de diagnostic
en cas d'incident.

Pour répondre a ce besoin sur notre bloc applicatif, notre choix s'est porté sur
Prometheus. Il s'agit d'une solution de supervision open-source de référence,
particulierement optimisée pour les environnements conteneuriseés.

Contrairement aux outils traditionnels (comme Nagios) qui fonctionnent par
requétes d'interrogations lourdes, Prometheus utilise un mécanisme de "pull"” : il vient
collecter (scrapper) périodiquement les métriques exposées au format HTTP par les
conteneurs et la machine hote.

VIll.1 Prometheus

Creation ct Ixc et mise en route docker et conteneur

cd ~/docker && mkdir monitoring && cd
monitoring

nano docker-compose.yaml

services:
prometheus:

image: prom/prometheus:latest

container_name: prometheus

volumes:
./prometheus.yml:/etc/prometheus/prometheus
.yml

ports:

- "9090:9090"
restart: unless-stopped

grafana:
image: grafana/grafana:latest






'192.168.100.146:9100', '192.168.100.1:9100']

- job_name: 'windows'
static_configs:
- targets: ['192.168.100.100:9182',
'192.168.100.101:9182', '192.168.100.103:9182',
‘192.168.100.140:9182’]

Confiquration
TPvm:3000

« > C O & Not Secure  hitp://192.168.100.110:3000/dasht

-8l Import bookmarks... D Dolibarr 23.0.1 Login | OPNsense {J Home - Dashboards - ...

m =

Dashboards

You haven't created any dashboards yet

+ Create dashboard

1860
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Import via dashboard JSON mode
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[E5105 (SYSPREP-WIN-11)

€ > C O & NotSecure 192.168.100.110: n dit
4 Importbookmarks... B Dolbarr23.01 ) Login| OPNsense ) Home - Dashboards -
& Cloud-Init 6 Catina [ x  Comections » Data sources

@ Moniteur
Connection

Promatheus server URL *

9 Instantanés

Authentication

Data sources

Taches  Journal de Ia grappe de serveurs
Heure de début Heure de fin Neeud Nom d'utilisateur Description Statut
Avr 05 23:30:17 (=] pvel-mtp remi.albertucci@pve VMI/CT 40200 - Console

Avr 05 23:28:47 Avr 05 23:30:08 pvel-mtp remi.albertucci@pve VM/CT 40200 - Console

Avr 05 23:28:37 Avr 05 23:28:44 pel-mtp remi VM 40200 -

Avr 05 23:27:23 Avr 05 23:28:44 pvel-mtp remi.albertucci@pve VM/CT 40200 - Console

Avr 05 23:26:25 Avr 05 23:26:43 pvel-mtp remi.albertucci@pve VM/CT 40200 - Console




S O | & Not Secure  http://192.168.100.110:3000/conns
<8l Import bookmarks... B Dolibarr 23.0.1 Login | OPNsense {J Home - Dashboards - ...
Grafana o x Connections » Data sources
Other
Custom guery parameters
HTTP method
Serles imit

Use serles endpoint

+  Successfully queried the Prometheus API.

Data sources

O @ NotSecure  http://192.168.100.110:301
b x Dashboards
Export ~ Share «

Datasource | prometheus J ode « (@ Last 24 hours =] 2 Refresh 1m ~

. =

Nodename (0b774122b3 node-exporter:8100 ' GltHub & Grafana

88 Dashboards

~ Quick CPU / Mem [ Disk

Pr Cl

Uptime

~ Basic CPU [ Mem / Net [ Disk

CPU Basic Memory Basic

Installer sur linux

Sur deb gui
apt install prometheus-node-exporter -y

global:




scrape_interval: 15s

scrape_configs:
- job_name: 'prometheus'
static_configs:
- targets: ['localhost:9090']

- job_name: node'
static_configs:
- targets: [node-exporter:9100',
'192.168.100.146:9100']

O A Mot Secure  hitp://192.168.100.110 [targe

9 Prometheus Q. Query & Alerts B Status > Target health

node

Endpoint

prometheus

Endpoint Last scrape

Installer I’exporter sur Windows

https://github.com/prometheus-community/windows exporter/releases
ici on travaille avec v0.31.6
dl le msi et on I’installe

Invoke-WebRequest -Uri
"https://github.com/prometheus-community /wi
ndows_exporter/releases/download/v0.31.6/

windows_exporter-0.31.6-amd64.msi" -OutFile
"C:\Temp\windows_exporter.msi"

msiexec /i C:\Temp\windows_exporter.msi



/quiet
ENABLED_COLLECTORS=cpu,cs.,logical_disk,net
,08,system,service,process

New-NetFirewallRule -DisplayName

"windows_exporter" -Direction Inbound -Protocol
TCP -LocalPort 9182 -Action Allow

curl http://localhost:9182/metrics

on verifie ensuite dans notre interface :

9 Prometheus Q. Query & Alerls @ Stalus > Target health

prometheus

Endpoint

Error scraping target: Get "hitp:/192

/Y Error scraping target: Get "hitp:/

13978



Accéder au dashboard

http://192.168.1

49 Grafana

00.110:3000

O =

Dashboards



9 Prometheus Q. Quen & Alerls Status > Target health ~

Endpoint

Installer sur Opnsense

l .OPNSQI'ISQI < root@0OPNsenseintenal @ 2 Q

& Reporting
| = system System: Firmware

Access

I

Status Settings Ch

Configuration Plugins | Packages

=

Firmware . . . . N .
c prometheus| Version  Size Tier Repository Comment Sl'vliwcommunlty plugins

Status
Settings os-node_exporter 1.2 17.8KiB 3 OPMNsense Prometheus exporter for machine metrics 0 +
Changelog
Updates
Plugins
Packages
Repaorter
Log File
Gateways

High Availability

H# Q4

Routes

‘ﬂ

Settings

Snapshots

& 0

Trust
Log Files &
Diagnostics (4]

& Interfaces

OPNsense (c) 2014-2026 Dec




l .OPNSQI'ISQI < root@0OPNsenseintenal @ 2 Q

- Sy ¥ tnabled
& Interfaces O Listen Address 0000
® Firewall
& PN O Listen Port 9100
£ Services O CPU Statistics
Captive Portal 4 1 Execution Statistics
DHCRela
¥ @ O Filesystem Statistics
Dnsmasg DNS &
DHCP i 0 Load Average Statistics
Intrusion Detection @ O Memory Statistics
ISC DHCPvd [legacy] @ O Network Interface Statistics
ISC DHCPVE [legacy] @ © Current Time Statistics
Hea DHCP @ @ Device Statistics
Monit £
@ Interrupts Statistics
Network Time ©
@ NTP Statistics
OpenDNS w ¥
0 IFS Statistics

Prometheus Exporter [

ﬁgr::tri’\mnmm @
Unbound DNS L]
¥ Powsr
@ Help OPNsense c) 2014-2026 Deciso B

C ) Mot Secure 10

9 Prometheus ) A Alerls & Status » Target health v

Endpoint

prometheus

Endpoint Labels t scrape

Endpoint Labels

Accéder aux dashboards
192.168.100.110:3000




£ Mot Secure  hittp://192.

o x

Dashboards

accéder aux dashboards linux/freebsd et windows séparemment

) {5 Mot Secure  hittp:/ /192,

Uptime

U f Mem f Net / Disk




O & Not Secure

On sélectionne le job et la machine sur I’onglet du haut.
Il est possible de créer des dashboards personnalisés si besoin.



IX Sauvegardes

Pas d’acces aux sauvegardes de PVE donc pas de PBS car contexte d’école. Donc
sauvegarde de la base de données Dolibarr.

Idem car contexte d’école, sauvegarde sur la machine d’administration pour
économiser des ressources.

On sauvegardera la base de données de dolibarr
Bases de données => script bash avec rsync, planif

rsync

Sur 192.168.100.146 :

mkdir -p /home/<USER>/backup
mkdir -p /home/<USER>/backup/dolibarr
sudo apt update && sudo apt install rsync -y

Sur 192.168.100.110 :

ssh-keygen -t ed25519 # géneére la clé, appuie
juste sur Entrée a chaque question

ssh-copy-id <USER>@192.168.100.146 # copie
la clé sur la machine admin

ssh <USER>@192.168.100.146 # test que ca
connecte sans mot de passe

exit

touch /var/log/backup_dolibarr.log
chmod 644 /var/log/backup_dolibarr.log

mkdir ~/scripts && sudo nano dolibarr.sh
#!/bin/bash

BACKUP_DIR="/home/<USER>/backup/
dolibarr"
DEST="<USER>@192.168.100.146:/home/
<USER>/backup/dolibarr"

DATE=$(date +%Y%m%d_%H%M%S)
KEEP=7



mkdir -p "$BACKUP_DIR"

sudo docker exec dolibarr mysqldump -h
dolibarr_db -u dolibarr -p dolibarr dolibarr \

| gzip > "$BACKUP_DIR/dolibarr_$DATE.sql.gz"
/usr/bin/rsync -avz "$BACKUP_DIR/" "$DEST"

Is -t "$BACKUP_DIR"/*.sql.gz | tail -n +$
(KEEP+1)) | xargs -r rm

chmod +x ~/scripts/dolibarr.sh

Test

Dans .110 :
./dolibar.sh

: $ ./dolibarr.sh
sending incremental file list

sent 123. s recelved 38 bytes 247.416,00 bytes/sec
total size 23.4980 speedup is 1,808

le script est fonctionnel, on peut donc lancer la planification

Planification

Toujours sur la VM hote de Dolibarr :
crontab -e

02 *** /opt/scripts/backup_dolibarr.sh >>
/var/log/backup_dolibarr.log 2>&1

crontabguru



X Conclusion




